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Hinweise zum Datenschutz easy Login GmbH

Vorbemerkung

Wir freuen uns Uber lhren Besuch auf unseren Webseiten und Social-Media-Auftritten. Mit diesen Hinweisen zum
Datenschutz mdchten wir Sie Uber Art, Umfang und Zweck der bei uns erhobenen, genutzten und verarbeiteten
personenbezogenen Daten gemdB Art. 13 Datenschutzgrundverordnung (DSGVO) informieren. Ferner werden
betroffene Personen mit diesen Hinweisen zum Datenschutz Uber die ihnnen zustehenden Rechte aufgeklart.

Die easy Login GmbH (im Nachfolgenden ,,easy Login® genannt) verpflichtet sich mit diesen Hinweisen, die ge-
setzlichen Bestimmungen Uber Datenschutz und Datensicherheit sorgfaltig einzuhalten. Insbesondere verpflichten
wir uns, die Datenschutzgrundverordnung (DSGVO) und die weiteren, einschlégigen datenschutzrechtlichen Vor-
schriften engagiert anzuwenden.

easy Login hat als fUr die Verarbeitung Verantwortlicher zahlreiche technische und organisatorische MaBnahmen
umgesetzt, um einen moglichst [Uckenlosen Schutz der Uber inre Onlinedienste verarbeiteten personenbezoge-
nen Daten sicherzustellen. Dennoch kdnnen internetbasierte DatenUbertragungen grundsdatzlich SicherheitslU-
cken aufweisen, sodass ein absoluter Schutz nicht gewdhrleistet werden kann. Aus diesem Grund steht es jeder
betroffenen Person frei, personenbezogene Dafen auch auf alternativen Wegen, beispielsweise telefonisch, an
uns zu Ubermitteln. Bedingt die Nutzung unserer Dienste jedoch die technische Ubermittlung und Verarbeitung
von personenbezogenen Daten und ist ein Nutzer mit dieser Verarbeitung nicht einverstanden, darf er die Dienste
nicht nutzen.

Die easy Login GmbH ist eine 100%ige Tochtergesellschaft der Brancheninitiative Single Sign-On e.V. Im Auftrag
der Kunden der easy Login (Gesellschaften der Finanz- und Versicherungsbranchen —im Nachfolgenden ,,Gesell-
schaften' genannt) stellt easy Login Vermittlern der Finanz- und Versicherungsbranche (im Nachfolgenden ,,Nut-
zer" genannt) eine Platfform im Internet zur Verfugung (im Nachfolgenden ,,easy Login-Portal” genannt), Uber
die sich die Nutzer fUr die Onlinedienste (z.B. Extranets und BiPRO-Webservices) der Gesellschaften authentifizieren
kénnen (im Nachfolgenden ,,Single Sign-On* genannt). easy Login bietet zudem Formulare auf der Website an,
Uber die interessierte Nutzer ein Nutzerkonto und/oder Freischaltungen zu angebundenen Gesellschaften bean-
fragen kénnen. Vor Nutzung der angebotenen Login-Verfahren muss der Nutzer innerhalb des Aktivierungspro-
zesses den Nutzungsbedingungen der easy Login (https://www.easy-login.de/Nutzungsbedingungen) zustim-
men. Ergé&nzend zu dem Login-Verfahren TOTP (Time-based One-Time Password) bietet easy Login zur Erzeugung
des Einmalkennworts Software-Anwendungen fUr unterschiedliche Endger&te und Betriebssysteme an (im Nach-
folgenden auch ,,TOTP-App" genannt).

Unter der eingetragenen Marke easy Client wird zudem eine cloudbasierte Plattform (im Nachfolgenden
,easy Client" genannt) mit Serviceangeboten (auch bezeichnet als ,,Services" oder ,,Dienste*) fUr die Vernetzung
von IT-Systemen (auch bezeichnet als ,Anwendungen*), Daten und Dateien (auch bezeichnet als ,,Inhalte*) an-
geboten. Uber die Nutzung des easy Clients ist eine eigensténdige Nutzungsvereinbarung und ein Auftragsverar-
beitungsvertrag abzuschlieBen.

1. Allgemeine Hinweise und Pflichtinformationen

(1) Aligemeines

Als Befreiber unserer Webseiten, Social-Media-Auftritte, Plattformen und Software-Anwendungen nehmen
wir den Schutz lhrer persénlichen Daten sehr ernst. Wir behandeln Ihre personenbezogenen Daten vertrau-
lich und entsprechend den gesetzlichen Datenschutzvorschriften sowie dieser Datenschutzerkldrung. Wenn
Sie unsere Webseiten, Social-Media-Auftritte oder Plattformen nutzen, werden verschiedene personenbezo-
gene Daten erhoben. Personenbezogene Daten sind Daten, mit denen Sie personlich identifiziert werden
kénnen. Die vorliegende DatenschutzerklGrung erl@utert, welche Daten wir erheben und wofUr wir sie nutzen.
Sie erlautert auch, wie und zu welchem Zweck das geschieht. Wir weisen darauf hin, dass die DatenUbertra-
gung im Internet (z. B. bei der Kommunikation per E-Mail) SicherheitsilGcken aufweisen kann. Ein l[Gckenloser
Schutz der Daten vor dem Zugriff durch Dritte ist nicht mdglich. Die folgenden Hinweise geben einen einfo-
chen Uberblick dariiber, was mit Inren personenbezogenen Daten passiert, wenn Sie unsere Webseiten und
Social-Media-Auftritte besuchen oder unsere Plattformen nutzen.
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(3)

(4)

(5)

(6)
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Verantwortlicher

Ein Verantwortlicher ist die verantwortliche Stelle fUr die Datenverarbeitung. Hierbei handelt es sich um eine
natUrliche oder juristische Person, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. Die verantwortliche Stelle fUr die Datenverarbei-
tung im Sinne der Datenschutzgrundverordnung, sonstiger in den Mitgliedstaaten der Europd&ischen Union
geltenden Daftenschutzgesetze und anderer Bestimmungen mit datenschutzrechtlichem Charakter ist:

easy Login GmbH, Wittelsbacherring 49, 95444 Bayreuth (Deutschland)

Datenschutzbeauftragter
Wir haben fUr unser Unternehmen einen Datenschutzbeauftragten bestellt. Es handelt sich dabei um:

ITs Hein GmbH, Kulmbacher StraBe 27b, 95460 Bad Berneck (Deutschland)
Telefon: 09273 501390, E-Mail: datenschutz@easy-login.de

Wir weisen ausdricklich darauf hin, dass bei Nutzung der E-Mail-Adresse datenschutz@easy-login.de die In-
halte nicht ausschlieBlich von unserem Datenschutzbeauftragten zur Kenntnis genommen werden. Wenn Sie
vertrauliche Informationen mit unserem Datenschutzbeauftragten austauschen mdchten, bitten Sie diesen
Uber die oben angegebene E-Mail-Adresse um direkte Kontaktaufnahme.

Datenerfassung

Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei kann es sich z. B. um
Daten handeln, die Sie in ein Formular auf unseren Webseiten oder Plattform eingeben oder Uber technische
Programmierschnittstellen (API) an unsere Plattform Ubermitteln. Andere Daten werden automatisch oder
nach lhrer Einwiligung beim Besuch der Webseiten bzw. wdhrend der Nutzung der Plattform durch unsere
[T-Systeme erfasst. Das sind vor allem technische Daten (z. B. Infernetbrowser, Betriebssystem oder Uhrzeit des
Seitenaufrufs, etc.). Die Erfassung dieser Daten erfolgt automatisch, sobald Sie unsere Webseiten oder Plati-
formen betreten.

Speicherdaver

Soweit innerhalb dieser Datenschutzerklrung oder der Vereinbarung Uber die Nutzung der Plattformen
(auch bezeichnet als ,,Nutzungsvereinbarung") sowie in einem etwaig bestehenden Auftragsverarbeitungs-
vertrag (auch bezeichnet als ,,AVV") keine abweichende Speicherdauer genannt wurde, verbleiben lhre
personenbezogenen Daten bei uns, bis der Zweck fUr die Datenverarbeitung entfallt. Wenn Sie ein berech-
tigtes Loschersuchen geltend machen oder eine Einwilligung zur Datenverarbeitung widerrufen, werden lhre
Daten geldscht, sofern wir keine anderen, rechtlich zuldssigen Grinde fUr die Speicherung lhrer personen-
bezogenen Daten haben (z. B. steuer- oder handels-rechtliche Aufbewahrungsfristen); im letztgenannten
Fall erfolgt die Léschung nach Fortfall dieser Grinde.

Datennutzung

Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der Webseiten und Plattformen zu gewdahr-
leisten. Andere Daten k&nnen zur Analyse |lhres Nutzerverhaltens oder zur KlGrung von Supportanfragen ver-
wendet werden. Daten, die Sie an unsere Plattformen Ubermittelt haben, werden gemdB der Nutzungsver-
einbarung von easy Login bzw. easy Client sowie den Bestimmungen der Serviceangebote verarbeitet und
in diesem Zusammenhang bestimmungsgemdB gegebenenfalls an Dritte weitergegeben. FUr den Fall der
bestimmungsgemdBen Weitergabe lhrer Daten an Dritte gelten entsprechend die jeweiligen Datenschut-
zerkladrungen der Datenempfanger.

Rechte

Sie haben jederzeit das Recht, unentgeltlich Auskunft Uber Herkunft, Empfénger und Zweck lhrer gespeicher-
ten personenbezogenen Daten zu erhalten. Sie haben auBerdem ein Recht, die Berichtigung oder Léschung
dieser Daten zu verlangen. Wenn Sie eine Einwiligung zur Datenverarbeitung erteilt haben, kdnnen Sie diese
Einwiligung jederzeit fUr die Zukunft widerrufen. AuBerdem haben Sie das Recht, unter bestimmten Umstan-
den die Einschrénkung der Verarbeitung lhrer personenbezogenen Daten zu verlangen. Zur Einforderung
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dieser Rechte senden Sie biftte eine Mail unter Nachweis lhrer Identitadt an datenschutz@easy-login.de. Bitte
beachten Sie in diesem Zusammenhang gegebenenfalls vereinbarte spezifische Regelungen bzgl. einer kos-
tenfreien Nutzung unserer Dienste in den jeweiligen Nutzungsvereinbarungen. Des Weiteren steht Innen ein
Beschwerderecht bei der zusté&ndigen Aufsichtsbehdrde zu. Hier finden Sie eine Liste der Aufsichtsbehdrden:
https://www.bfdi.ound.de/DE/Service/Anschriften/Laender/Laender-node.html. FOr uns zustdndig ist das
Bayerische Landesamt fUr Datenschutzaufsicht. Die Rechtmé&Bigkeit der bis zum Widerruf erfolgten Daten-
verarbeitung bleibt vom Widerruf unberGhrt.

Rechtsgrundiage

Art. 6, Absatz 1, lit. a DSGVO dient unserem Unternehmen als Rechtsgrundlage fir Verarbeitungsvorgdnge,
bei denen wir eine Einwiligung des Nutzers Uber die Speicherung und Verarbeitung personenbezogener
Daten einholen. Ist die Verarbeitung personenbezogener Daten zur Erflllung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, erforderlich, wie dies beispielsweise bei Verarbeitungsvorgdngen der Fall ist,
die fUr eine Erbringung einer sonstigen Leistung oder Gegenleistung notwendig sind, so beruht die Verarbei-
tung auf Art. 6, Absatz 1, lit. b DSGVO. Gleiches gilt fUr solche Verarbeitungsvorgdnge die zur DurchfUhrung
vorvertraglicher MaBnahmen erforderlich sind, etwa in Fallen von Anfragen zu unseren Produkien oder Leis-
tungen. Unterliegt unser Unternehmen einer rechtlichen Verpflichtung durch welche eine Verarbeitung von
personenbezogenen Daten erforderlich wird, wie beispielsweise zur ErfUllung steuerlicher Pflichten, so basiert
die Verarbeitung auf Art. 6, Absatz 1, lit. ¢ DSGVO. In seltenen Fallen k&nnte die Verarbeitung von personen-
bezogenen Daten erforderlich werden, um lebenswichtige Interessen der betroffenen Person oder einer an-
deren natUrlichen Person zu schitzen. Dies wdre beispielsweise der Fall, wenn ein Besucher in unserem Be-
tfrieb verletzt werden wirde und daraufhin sein Name, sein Alfer, seine Krankenkassendaten oder sonstige
lebenswichtige Informationen an einen Arzt, ein Krankenhaus oder sonstige Dritte weitergegeben werden
mUssten. Dann wirde die Verarbeitung auf Art. 6, Absatz 1, lit. d DSGVO beruhen. Letztlich kdnnten Verar-
beitungsvorgdnge auf Art. 6, Absatz 1, lit. f DSGVO beruhen. Auf dieser Rechtsgrundlage basieren Verarbei-
tungsvorgd@nge, die von keiner der vorgenannten Rechtsgrundlagen erfasst werden, wenn die Verarbeitung
zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich ist, sofern
die Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht Gberwiegen. Solche Verarbeitungs-
vorgdnge sind uns insbesondere deshalb gestattet, weil sie durch den Europdischen Gesetzgeber besonders
erwdhnt wurden. Er vertrat insoweit die Auffassung, dass ein berechtigtes Interesse anzunehmen sein kénnte,
wenn die betroffene Person ein Kunde des Verantwortlichen ist (Erwdgungsgrund 47 Satz 2 DSGVO).

Gesetzliche oder vertragliche Vorschriften zur Bereitstellung personenbezogener Daten

Wir kl&ren hiermit darUber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich vorge-
schrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B. Angaben zum Ver-
fragspartner) ergeben kann. Mitunter kann es fUr einen Vertragsschluss erforderlich sein, dass eine betroffene
Person uns personenbezogene Daten zur Verfugung stellf, die in der Folge durch uns verarbeitet werden
mUssen. Die betroffene Person ist beispielsweise verpflichtet, uns personenbezogene Daten bereitzustellen,
wenn unser Unternehmen mit ihr einen Vertrag abschlieBt. Eine Nichtbereitstellung der personenbezogenen
Daten hatte zur Folge, dass der Vertrag mit dem Betroffenen nicht geschlossen werden kénnte.

Vor einer Bereitstellung personenbezogener Daten durch den Betroffenen muss sich der Betroffene an unse-
ren Datenschutzbeauftragten wenden. Unser Datenschutzbeauftragter klért den Betroffenen einzelfallbezo-
gen darUber auf, ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorge-
schrieben oder fUr den Vertragsabschluss erforderlich ist, ob eine Verpflichtung besteht, die personenbezo-
genen Daten bereitzustellen, und welche Folgen die Nichtbereitstellung der personenbezogenen Daten
hatte.

(10) Berechtigte Interessen an der Verarbeitung von Daten

Basiert die Verarbeitung personenbezogener Daten auf Art. 6, Absatz 1, lit. f DSGVO, ist unser berechtigtes
Interesse die DurchfUhrung unserer Geschaftstatigkeit zugunsten des Wohlergehens unserer Mitarbeiter und
unseres Anteilseigners.

Juli 2023 Seite 4 von 13


mailto:datenschutz@easy-login.de

Hinweise zum Datenschutz easy Login GmbH

(11) Analyseprogramme

Beim Besuch unserer Webseiten und Plattformen kann Ihr Verhalten statistisch ausgewertet werden. Fir die
Webseiten geschieht dies vor allem mit sogenannten Analyseprogrammen, zu denen wirim weiteren Verlauf
detaillierte Informationen bereitstellen. Die Plattformen verfigen - insbesondere aus Grinden der Revisions-
sicherheit - Uber ein internes Protokollierungssystem, das Aktionen eines Benutzers im System protokolliert.

2. Unsere Betriebsumgebungen

(M

(2)

(3)

(4)

(5)

Webseiten

Der Befrieb unserer Webseiten erfolgt durch einen externen Dienstleister (auch bezeichnet als ,,Hoster"). Die
personenbezogenen Daten, die auf den Webseiten erfasst werden, werden auf den Servern des Hosters
gespeichert. Hierbei kann es sich v. a. um IP-Adressen, Kontaktanfragen, Meta- und Kommunikationsdaten,
Kontaktdaten, Namen, Websitezugriffe und sonstige Daten, die Gber eine Website generiert werden, han-
deln.

easy Login-Portal

Das Single Sign-On wird durch externe Dienstleister (auch bezeichnet als ,,Cloud-Anbieter”) betrieben. Die
personenbezogenen Daten, die auf der Plattform easy Login-Portal erfasst werden oder die Sie an die Plaft-
form Ubermitteln, werden in den Cloud-Diensten des Cloud-Anbieters gespeichert. Um welche personenbe-
zogenen Datfen es sich handelt, ergibt sich unter anderem aus den verwendeten Benutzeroberfldchen. Auf-
grund der Spezialisierung der Plattform auf die einheitliche Authentifizierung von Nutzern gegenUber den
Onlinediensten von Gesellschaften im Bereich der Versicherungs- und Finanzindustrie, handelt es sich im We-
sentlichen um Angaben zu Firmen und deren Mitarbeitern oder ErfUllungsgehilfen, die als Vermittler in der
Finanz- und Versicherungsbranche tatig sind. Dartber hinaus werden regelmdaBig lhre IP-Adresse sowie Meta-
und Kommunikationsdaten gespeichert, die Ublicherweise bei der Nutzung von internetbasierten Anwen-
dungen generiert werden.

TOTP-App

Die von easy Login zur Erzeugung des Einmalkennworts (TOTP) angebotenen Software-Anwendungen fur
unterschiedliche Endgerdte und Betriebssysteme erheben und verarbeiten keine personenbezogenen Da-
ten und werden hier nur aus Grinden der Vollstdndigkeit und Transparenz aufgefUhrt. Die von easy Login
angebotenen TOTP-Apps greifen nur auf Nutzerdaten zu, die lokal auf dem Gerdt des Nutzers verarbeitet
werden, auf dem die App installiert wurde und verlassen nicht das Gerdt.

easy Client

Die Plattform easy Client wird ebenfalls bei externen Dienstleistern betrieben. Die personenbezogenen Do-
ten, die auf der Plattform erfasst werden oder die Sie an die Plattform Ubermitteln, werden in den Cloud-
Diensten des Cloud-Anbieters gespeichert. Um welche personenbezogenen Daten es sich handelt, ergibt
sich aus den verwendeten Benutzeroberfldchen. Aufgrund der Spezialisierung der Plattform auf Internet-
dienste im Bereich der Versicherungs- und Finanzindustrie, handelt es sich im Wesentlichen um Angaben zu
Personen, die in einem Versicherungs- und Finanzverhdltnis eine Rolle als Versicherungsnehmer oder versi-
cherte Person einnehmen kénnen. DarUber hinaus kénnen Angaben zu Wohn- und Lebensverhdltnissen so-
wie Gegenst@nden und Angaben zur Gesundheit von Personen dazu gehdren. DarUber hinaus werden re-
gelmaBig lhre IP-Adresse sowie Meta- und Kommunikationsdaten gespeichert, die Ublicherweise bei der Nut-
zung von internetbasierten Anwendungen generiert werden.

Hoster und Cloud-Anbieter

Unsere Webseiten gemdB Ziffer 2.1 (Webseiten) werden technisch beim Hoster TMT GmbH & Co. KG, NUrmn-
berger Str. 42, 95448 Bayreuth (Deutschland) betrieben.

Das easy Login-Portal gemaR Ziffer 2.2 wird vom Dienstleister VDG Versicherungswirtschaftlicher Datendienst
GmbH, Ruhrallee 92, 44139 Dortmund (Deutschland) betrieben. Deren technischer Hoster ist DOKOM GmbH,
Stockholmer Allee 24, 44269 Dortmund (Deutschland).
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Die Authentifizierung fur das Single Sign-On erfolgt Uber die Technologie der Trusted German Insurance
Cloud (im Nachfolgenden ,,TGIC"), die von der GDV Dienstleistungs-GmbH (im Nachfolgenden ,,GDV-DL"),
FrankenstraBe 18, 20097 Hamburg (Deutschland) betrieben wird.

Technischer Dienstleister und Hersteller der Plattform easy Client gemdB Ziffer 2.4 ist die b-tix GmbH, Lindenstr.
48-52, 40233 DUsseldorf (Deutschland). Die Plattform easy Client wird teilweise beim technischen Hoster und
Cloud-Anbieter Amazon Web Services Inc. (auch bezeichnet als ,,AWS"), 410 Terry Avenue North, Seatle,
Washington 98109-5210 (USA) und teilweise beim Cloud-Anbieter Elasticsearch B.V., Keizersgracht 281, 1016
ED Amsterdam (Niederlande) betrieben, wobei Elasticsearch im Hintergrund wiederum Dienste von AWS
nutzt. Eine Verarbeitung und Speicherung von personenbezogenen Daten erfolgt bei beiden Anbietern in
bis zu drei Availability Zones (hochverfiugbare Rechenzentren) am Standort Frankfurt am Main in Deutsch-
land.

FUr die Bearbeitung von Kunden- und Supportanliegen zu unseren Webseiten, Plattformen, Software-Anwen-
dungen und sonstiges eingehenden Anfragen nutzt easy Login ein internes Verwaltungssystem (auch be-
zeichnet als ,,Ticketsystem"), das fUr easy Login vom Dienstleister blbg Betriebsberatungs GmbH, Bindlacher
Str. 4, 95448 Bayreuth (Deutschland) betrieben wird. Deren technischer Hoster ist TMT GmbH & Co. KG, NUrn-
berger Str. 42, 95448 Bayreuth (Deutschland).

Iweckerfillung

Der Einsatz der Hoster und technischen Dienstleister erfolgt zum Zwecke der Vertragserfullung gegeniber
unseren potenziellen und bestehenden Kunden gemdaB Art. 6 Abs. 1 lit. b DSGVO und im Interesse einer
sicheren, schnellen und effizienten Bereitstellung unseres Online-Angebots durch einen professionellen An-
bieter (Art. 6 Abs. 1 lit. f DSGVO). Unsere Dienstleister und die von ihnen eingesetzten Hoster werden lhre
Daten nur insoweit verarbeiten, wie dies zur ErfUllung der Leistungspflichten erforderlich ist und unsere Wei-
sungen in Bezug auf diese Daten befolgen. Um eine datenschutzkonforme Verarbeitung zu gewdhrleisten,
haben wir, sofern erforderlich, mit unseren Hostern und Dienstleistern einen Auftragsverarbeitungsvertrag ge-
md&B DSGVO geschlossen. Die Dienstleister haben wiederum mit den Hostern eine Auftragsverarbeitung ge-
ma&B DSGVO vereinbart.

Verschlisselung

Unsere Webseiten und Plattformen nutzen aus Sicherheitsgrinden und zum Schutz der Ubertragung vertrau-
licher Inhalte eine TLS- bzw. SSL-Verschlisselung und verhindert so, dass lhre Daten wéhrend der Ubermittlung
von Dritten mitgelesen werden kénnen. FUr den Schutz Ihrer Daten unterscheiden wir darUber hinaus zwi-
schen ruhenden Daten (auch bezeichnet als ,Data at Rest") sowie benutzten Daten, wenn sie transportiert
oder verarbeitet werden (auch bezeichnet als ,Data in Use"). Daten im Ruhezustand werden von uns ver-
schlUsselt gespeichert. Daten in Benutzung werden verschlUsselt oder innerhalb geschlossener, d. h. nach
auBen abgesicherter Netzwerke, fransportiert.

Protokollierung

Die Server, auf denen unsere Webseiten und Plattformen bei unseren Hostern betrieben werden, erheben
und speichern automatisch Informationen in sogenannten Log-Dateien. Diese Informationen werden von
Ihrem Browser automatisch an uns Ubermittelt. Im Einzelnen handelt es sich hierbei um Browsertyp und -ver-
sion, das verwendete Betriebssystem, die Referrer URL, den Hosthamen des zugreifenden Rechners, die Uhr-
zeit der Anfrage und die IP-Adresse. Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f
DSGVO. Wir haben ein berechtigtes Interesse an der technisch fehlerfreien Darstellung und der Optimierung
unserer Webseiten und Plattformen, weshalb wir die Log-Dateien erfassen und auswerten missen. Eine Zu-
sammenfUhrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

3. Datenerfassung auf unseren Webseiten

(1)

Allgemeine Hinweise

Die Webseiten der easy Login GmbH enthalten aufgrund von gesetzlichen Vorschriften Angaben, die eine
schnelle elekironische Kontaktaufnahme zu unserem Unternehmen sowie eine unmittelbare Kommunikation
mit uns ermdglichen, was ebenfalls eine allgemeine Adresse der sogenannten elekironischen Post (E-Mail-
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(2)

(3)

(4)

Adresse) umfassen kann. Sofern eine betroffene Person per E-Mail oder Uber ein Kontaktformular den Kon-
takt, mit dem fUr die Verarbeitung Verantwortlichen aufnimmt, werden die von der betroffenen Person Gber-
mittelten personenbezogenen Daten automatisch gespeichert. Solche auf freiwilliger Basis von einer be-
troffenen Person an den fUr die Verarbeitung Verantwortlichen Ubermittelten personenbezogenen Daten
werden fUr Zwecke der Bearbeitung oder der Kontaktaufnahme zur betroffenen Person gespeichert.

Im Rahmen der revisionssicheren Archivierung in Verbindung mit den GoBD (Grundsétze zur ordnungsmaBi-
gen Fuhrung und Aufbewahrung von BUchern, Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff) werden E-Mails bis zu mindestens 10 Jahre gespeichert.

Kontakiformular, E-Mail und Telefon

Wenn Sie uns Gber Kontaktformular oder per E-Mail oder Telefon kontaktieren, werden lhre Angaben inklusive
der von Ihnen angegebenen Kontaktdaten bei uns gespeichert. Diese Daten geben wir nicht ohne lhre
Einwilligung weiter. Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern
Ihre Anfrage mit der ErfUllung eines Vertrags zusammenhdngt oder zur DurchfUhrung vorvertraglicher MaB-
nahmen erforderlich ist. In allen Ubrigen Fallen beruht die Verarbeitung auf unserem berechtigten Interesse
an der effekfiven Bearbeitung der an uns gerichteten Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf lhrer
Einwiligung (Art. 6 Abs. 1 lit. a DSGVO), sofern diese abgefragt wurde. Die von lhnen im Kontaktformular
eingegebenen Daten verbleiben bei uns, bis Sie uns zur Léschung auffordern, Ihre Einwiligung zur Speiche-
rung widerrufen oder der Zweck fUr die Datenspeicherung entfdllt (z. B. nach abgeschlossener Bearbeitung
Ihrer Anfrage). Zwingende gesetzliche Bestimmungen - insbesondere Aufbewahrungsfristen - bleiben hiervon
unberGhrt.

Google Tools
Wir setzen auf unseren Webseiten Tools von Google ein. Die eingesetzten Tools und die in diesem Zusam-
menhang getroffenen datenschutzrechtlichen MaBnahmen werden nachfolgend ndher beschrieben:

a) Web-Fonts: Unsere Webseiten nutzen zur einheitlichen Darstellung von Schriftarten so genannte Web-
Fonts, die von Google bereitgestellt werden. Die Google Fonts sind lokal installiert. Eine Verbindung zu
Servern von Google findet dabei nicht statt.

b) reCAPTCHA: Wir nutzen , Google reCAPTCHA" (auch bezeichnet als ,reCAPTCHA") auf unseren Web-
seiten. Anbieter ist die Google Ireland Limited (auch bezeichnet als ,,Google"), Gordon House, Barrow
Street, Dublin 4, Irland. Mit reCAPTCHA soll Uberprift werden, ob die Dateneingabe auf unseren Web-
seiten (z. B. in einem Kontaktformular) durch einen Menschen oder durch ein automatisiertes Programm
(Crawler / Scraper) erfolgt. Hierzu analysiert reCAPTCHA das Verhalten des Webseitenbesuchers an-
hand verschiedener Merkmale. Zur Analyse wertet reCAPTCHA verschiedene Informationen aus (z. B.
IP-Adresse, Verweildauer des Besuchers auf den Webseiten oder vom Besucher getatigte Mausbewe-
gungen). Die bei der Analyse erfassten Daten werden an Google weitergeleitet. Die reCAPTCHA-ANna-
lysen laufen im Hintergrund. Webseitenbesucher werden nicht darauf hingewiesen, dass eine Analyse
stattfindet. Die Speicherung und Analyse der Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Wir haben ein berechtigtes Interesse daran, unsere Webangebote vor missbréuchlicher automatisierter
Nutzung. Ausspdhung von Daten und vor Spam zu schitzen. Eine Verarbeitung erfolgt ausschlieBlich
auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO; die Einwiligung ist jederzeit widerrufbar. In diesem Fall
kénnen Sie einige Funkfionen unserer Webseiten oder Plattformen aber nicht mehr nutzen.

Cookies

Unsere Webseiten verwenden Cookies. Wir setzen Cookies fUr verschiedene Zwecke ein (Statistiken & Nut-
zungsverhalten, Optimierung und Fehlerbehebung). Cookies sind kleine Textdateien, die von Webseiten ver-
wendet werden, um die Benutzererfahrung effizienter zu gestalten.

Laut Gesetz kénnen wir Cookies auf Ihrem Gerdt speichern, wenn diese fUr den Betrieb dieser Seite unbe-
dingt notwendig sind. Fur alle anderen Cookie-Typen bendtigen wir Ihre Einwilligung. Unsere Webseiten ver-
wenden unterschiedliche Cookie-Typen. Einige Cookies werden von Drittparteien platziert, die auf unseren
Seiten erscheinen.

Sie kdnnen Ihre Einwilligung jederzeit von der Cookie-ErklGrung auf unserer Website &dndern oder widerrufen.
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4. Datenerfassung auf unseren Platifformen

(M

(2)

(3)

(4)

Allgemeine Hinweise

Die eingegebenen Daten verwenden wir ausschlieBlich im Zusammenhang mit der Nutzung der Plattformen
und den Diensten, die Sie in Anspruch nehmen. Die bei der Registrierung abgefragten Pflichtangaben mUs-
sen vollstandig angegeben werden. Anderenfalls werden wir die Registrierung ablehnen. Die Verarbeitung
der bei der Registrierung eingegebenen Daten erfolgt zum Zwecke der DurchfUhrung des durch die Regist-
rierung begrindeten Nutzungsverhdltnisses und gegebenenfalls zur Anbahnung weiterer Vertrége (Art. 6
Abs. 11it. b DSGVQO). Sofern nicht in den Nutzungsvereinbarungen zu den Plattformen anders geregelt, wer-
den wir die bei der Registrierung erfassten Daten speichern, solange Sie auf unserer Plattform registriert sind
und danach I&schen. Nutzerkonten kdnnen erst dann von easy Login geldscht werden, wenn von den teil-
nehmenden Gesellschaften die jeweilige Freischaltung fur die Gesellschaft geléscht wurde. Gesetzliche Auf-
bewahrungsfristen bleiben hiervon unberUhrt.

Einrichtung eines Nutzerkontos

Im Auftrag der Gesellschaften richtet easy Login fur Nutzer ein Nutzerkonto ein, damit sich diese an den
Onlinediensten (z.B. Extranets und BiPRO-Webservices) der Gesellschaften authentifizieren kénnen. Die Ge-
sellschaften stellen dafir im Rahmen eines geschlossenen Vertrags zur Auftragsverarbeitung mit der easy
Login GmbH die notwendigen personenbezogenen Daten bereit. Fir die RechtmdaBigkeit der Datenweiter-
gabe an uns und die Richtigkeit der Daten ist die jeweilige Gesellschaft verantwortlich.

Alternativ dazu kann der Nutzer gemasB Ziffer 4.3 Uber eine Selbstregistrierung die Einrichtung eines Nutzer-
kontos initiieren. Hier werden personenbezogene Daten des Nutzers, die fur die Nutzung des Single Sign-On
notwendig sind, erhoben und gespeichert.

Unabhdngig davon, ob die Initierung eines Nutzerkontos Uber eine Gesellschaft oder die Selbstregistrierung
erfolgt, erhdalt der Nutzer fUr die Einrichtung des Nutzerkontos auf dem Postweg ein einmaliges Aktivierungs-
passwort. Im Rahmen des Aktivierungsprozess eréffnet easy Login im Namen des Nutzers ein Nutzerkonto bei
der TGIC der GDV-DL. Die Datenschutzinformationen der GDV-DL fUr die TGIC finden Sie unter diesem Link:
https://userpw.tgic.de/TGIC-Kennwortverwaltung_www/webpages/public/agb.xhtml. Nach Bestatigung
der Datenschutzinformationen und Nutzungsbedingungen muss der Nutzer gegebenenfalls fehlende, per-
sonenbezogene Daten gemas Ziffer 4.3 ergdnzen und wdahlt eines von zwei Login-Verfahren aus: mobileTAN
oder TOTP. Nach erfolgreichem Abschluss des Aktivierungsprozesses kann der Nutzer das Single Sign-On ver-
wenden.

Erfassung von Daten im Rahmen der Einrichtung eines Nutzerkontos
Folgende Daten werden fUr die Einrichtung eines Nutzerkontos im Zuge der Selbstregistrierung via Double-
Opt-In bzw. bei der Aktivierung erhoben, verarbeitet und genutzt:

Pflichtangaben: Firma, IHK-Registrierungsnummer, StraBe, Hausnummer, Postleitzahl (PLZ), Ort, Anrede/Ge-
schlecht, Vornamen, Nachname, Telefonnummer, E-Mail-Adresse, Funkfion, gegebenenfalls Vorname und
Name eines Zeichnungsberechtigten der Firma

Freiwillige Angaben: Titel

Weitere Daten, die im Zuge der Akfivierung erhoben und verarbeitet werden kdnnen, sind: SMS-f&hige Ruf-
nummer, Geburtsdatum.

Erfassung von Daten fir Freischaltungswinsche

Unabhdangig von der Einrichtung eines Nutzerkontos kénnen Uber ein Formular Freischaltungswinsche zu den
Onlinediensten von Gesellschaften abgegeben werden. HierfUr wird mittels Opt-In die Einwilligung des Nut-
zers eingeholt, dass die erhobenen Daten bei der easy Login GmbH gespeichert und diese an die vom Nut-
zer ausgewdhlten Gesellschaften weitergeleitet werden durfen.

Ergdnzend zu den unter Ziffer 4.3 genannten personenbezogenen Daten werden im Zuge der Abfrage von
FreischaltungswiUnschen folgende weitere Daten erhoben, verarbeitet und genutzt:

Nennung von mindestens einer Gesellschaft fUr die ein Freischaltungswunsch besteht unter Angabe der Ver-
mittlernummer bei der Gesellschaft.
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(5)

(6)

(7)

Protokollierung

Die Plattformen verfUgen - insbesondere aus Grinden der Revisionssicherheit - Uber ein internes Protokollie-
rungssystem, das Aktionen eines Benutzers im System protokolliert. Die Verarbeitung der Nutzungsdaten er-
folgt zum Zwecke der Nachvollziehbarkeit geschdaftskritischer Prozesse und Daten sowie der Nachweisbarkeit
von DatenUbermittlungen. Sofern in der Nutzungsvereinbarung zur Plattform nicht anders geregelt, werden
wir die durch Protokollierung erfassten Daten speichern, solange Sie auf unserer Plattform registriert sind und
danach l6schen. Gesetzliche Aufbewahrungsfristen bleiben hiervon unberGhrt. Die Speicherung und Anao-
lyse der Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Als Vernetzungsplattform fur die Daten-
kommunikation zwischen unterschiedlichen Marktteilnehmern haben wir ein berechtigtes Interesse daran,
die Akfivitdten unserer Nutzer auf der Plattform nachvollziehbar zu dokumentieren, um im Problemfall eine
l[Uckenlose Aufkldrung leisten zu kénnen. DarUber hinaus erfolgt die Verarbeitung lhrer Protokolldaten zum
Zwecke der DurchfUhrung des Nutzungsvertrages, dessen Vertragspartei Sie sind (Art. 6 Abs. 1 lit. b und ¢
DSGVO).

reCAPTCHA.

Wir nutzen ,,Google reCAPTCHA" (auch bezeichnet als,,re CAPTCHA") auch auf unseren Plattformen. Anbie-
ter ist die Google Ireland Limited (auch bezeichnet als ,,Google"), Gordon House, Barrow Street, Dublin 4,
Irland. Mit reCAPTCHA soll GberprUft werden, ob der Zugriff auf die Plattformen und Dienste sowie die Daten-
eingabe Uber die Benutzeroberfldchen und Programmierschnittstellen durch einen Menschen oder durch
ein automatisiertes Programm (Crawler / Scraper) erfolgt. Hierzu analysiert reCAPTCHA das Verhalten des
Plattformnutzers anhand verschiedener Merkmale. Zur Analyse wertet reCAPTCHA verschiedene Informatio-
nen aus (z. B. IP-Adresse, Verweildauer des Benutzers auf der Plattform oder vom inm getatigte Mausbewe-
gungen). Die bei der Analyse erfassten Daten werden an Google Irland weitergeleitet. Die re CAPTCHA-
Analysen laufen im Hintergrund. Plattformbesucher werden direkt beim Login, danach aber nicht mehr do-
rauf hingewiesen, dass eine Analyse stattfindet. Die Speicherung und Analyse der Daten erfolgt auf Grund-
lage von Art. 6 Abs. 1 lit. f DSGVO. Wir haben ein berechtigtes Interesse daran, unsere Plattform und Service-
angebote vor missbréuchlicher automatisierter Nutzung, Aussp&hung lhrer Daten und vor Spam zu schitzen.
Die Verarbeitung erfolgt ausschlieBlich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO; die Einwilligung ist je-
derzeit widerrufbar. In diesem Fall kdnnen Sie die Plattformen und Serviceangebote jedoch nicht mehr nut-
zen.

Newsletter

easy Login sendet den Nutzern allgemeine Unternehmensnachrichten sowie Informationen zu Themen rund
um die Plattformen easy Login-Portal und easy Client zu — auch per E-Mail. Die Verarbeitung Ihrer Daten und
die eingesetzten Tools werden ndher beschrieben:

a) FUr die Zusendung unseres Newsletfters bendtigt der Nutzer ein aktiviertes Nutzerkonto gemdaB Ziffer 4.2.
Die Verarbeitung der fUr den Newsletterversand eingegebenen Daten erfolgt ausschlieBlich auf Grund-
lage lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO).

b) Nutzer kbnnen der Zusendung eines Newsletters jederzeit widersprechen. Der Widerspruch ist zu senden
an info@easy-login.de. Die RechtmdBigkeit der bereits erfolgten Datenverarbeitungsvorgdnge bleibt
vom Widerruf unberGhrt. Die zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten werden von
uns bis zu lhrer Austragung aus dem Newsletter bei uns bzw. dem Newsletterdiensteanbieter gespei-
chert und nach der Abbestellung des Newsletters oder nach Zweckfortfall aus der Newsletterverteiler-
liste geldscht. Wir behalten uns vor, E-Mail-Adressen aus unserem Newsletterverteiler nach eigenem Er-
messen im Rahmen unseres berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO zu Idschen oder zu
sperren.

c) Nach lhrer Austragung aus der Newsletterverteilerliste wird Ihre E-Mail-Adresse bei uns bzw. dem
Newsletterdiensteanbieter gegebenenfalls in einer Blacklist gespeichert, um kinftige Mailings zu verhin-
dern. Die Speicherdauer hier ist aktuell nicht begrenzt.

d) Als Versanddienst nutzen wir Newsletter2Go vom Anbieter Sendinblue GmbH, K&penicker StraBe 126,
10179 Berlin (Deutschland). Newsletter2Go ist ein Dienst, mit dem u. a. der Versand von Newslettern
organisiert und analysiert werden kann. So kdnnen wir z. B. sehen, ob eine Newsletter-Nachricht geoff-
net wurde und welche Links gegebenenfalls angeklickt wurden. Auf diese Weise kdnnen wir u. a.
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feststellen, welche Links besonders oft angeklickt wurden. Wenn Sie das nicht winschen, mussen Sie
den Newsletter abbestellen. HierfUr stellen wir in jeder Newsletternachricht eine entsprechende Mog-
lichkeit zur Verfigung.

e) Wir haben einen Vertrag Uber Auftragsverarbeitung mit Newsletter2Go vereinbart hat. Hierbei handelt
es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der gewdhrleistet, dass Newslet-
ter2Go die personenbezogenen Daten unserer Nutzer nur nach unseren Weisungen und unter Einhal-
tung der DSGVO verarbeitet.

Verwaltung

Wir nutzen fUr die Kunden- und Vertragsverwaltung sowie zu Abrechnungszwecken eigene Systeme sowie
auch Systeme der oben genannten Dienstleister. Die Verarbeitung Inrer Daten gemdaB Ziffer 4.2 bis Ziffer 4.5
(Protokollierung) erfolgt zum Zwecke der DurchfUhrung des Nutzungsvertrages, dessen Vertragspartei Sie sind
(Art. 6 Abs. 1 lit. b und c DSGVQO).

5. Unsere Social-Media-Auftritte

Diese Datenschutzhinweise gelten fur folgende Social-Media-Auftritte:

(1)

(2)

] https://www.youtube.com/@easyLogin-gmbh

Datenverarbeitung durch soziale Netzwerke

Wir unterhalten &ffentlich zugangliche Profile in sozialen Netzwerken (auch bezeichnet als Social-Media-Por-
tal). Detaillierte Informationen zu den im Einzelnen von uns genutzten sozialen Netzwerken finden Sie weiter
unten.

Soziale Netzwerke kdnnen |hr Nutzerverhalten in der Regel umfassend analysieren, wenn Sie deren Website
oder eine Website mit infegrierten Social-Medio-Inhalten (z. B. Like-Buttons oder Werbebannern) besuchen.
Durch den Besuch unserer Social-Media-Auftritte werden zahlreiche daftenschutzrelevante Verarbeitungs-
vorgdnge ausgeldst. Im Einzelnen:

Wenn Sie in lhrem Social-Media-Account eingeloggt sind und unsere Social-Media-Auftritte besuchen, kann
der Betreiber des Social-Media-Portals diesen Besuch lhrem Benutzerkonto zuordnen. Ihre personenbezoge-
nen Daten k&dnnen unter UmstGnden aber auch dann erfasst werden, wenn Sie nicht eingeloggt sind oder
keinen Account beim jeweiligen Social-Media-Portal besitzen. Diese Datenerfassung erfolgt in diesem Falll
beispielsweise Uber Cookies, die auf Ihrem Endgerdt gespeichert werden oder durch Erfassung lhrer IP-Ad-
resse.

Mit Hilfe der so erfassten Daten kdnnen die Betreiber der Social-Media-Portale Nutzerprofile erstellen, in de-
nen lhre Pr&ferenzen und Interessen hinterlegt sind. Auf diese Weise kann Ihnen interessenbezogene Wer-
bung in- und auBerhalb der jeweiligen Social-Media-Auftritte angezeigt werden. Sofern Sie Uber einen Ac-
count beim jeweiligen sozialen Netzwerk verfGgen, kann die interessenbezogene Werbung auf allen Gerd-
ten angezeigt werden, auf denen Sie eingeloggt sind oder eingeloggt waren.

Bitte beachten Sie auBerdem, dass wir nicht alle Verarbeitungsprozesse auf den Social-Media-Portalen
nachvollziehen k&nnen. Je nach Anbieter kbnnen daher gegebenenfalls weitere Verarbeitungsvorgdnge
von den Befreibern der Social-Media-Portale durchgefUhrt werden. Details hierzu entnehmen Sie den Nut-
zungsbedingungen und Datenschutzbestimmungen der jeweiligen Social-Medio-Portale.

Rechtsgrundlage

Unsere Social-Media-Auftritte sollen eine moglichst umfassende Présenz im Internet gewdhrleisten. Hierbei
handelt es sich um ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO. Die von den sozialen
Netzwerken initiierten Analyseprozesse beruhen gegebenenfalls auf abweichenden Rechtsgrundlagen, die
von den Betreibern der sozialen Netzwerke anzugeben sind (z. B. Einwilligung im Sinne des Art. 6 Abs. 1 lit. a
DSGVO).
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Verantwortlicher und Geltendmachung von Rechten

Wenn Sie unsere Social-Media-Auftritte (z. B. YouTube) besuchen, sind wir gemeinsam mit dem Betreiber der
Social-Media-Portale fUr die bei diesem Besuch ausgeldsten Datenverarbeitungsvorgénge verantwortlich.
Sie kdnnen Ihre Rechte (Auskunft, Berichtigung, Léschung, Einschréinkung der Verarbeitung, DatenUbertrag-
barkeit und Beschwerde) grundsétzlich sowohl gegenliber uns als auch gegenliber dem Betreiber des je-
weiligen Social-Media-Portals (z. B. gegenuber YouTube) geltend machen.

Bitte beachten Sie, dass wir frofz der gemeinsamen Verantwortlichkeit mit dem Betreiber des jeweiligen
Social-Media-Portals nicht vollumfanglich Einfluss auf die Datenverarbeitungsvorgdnge der Social-Medio-
Portale haben. Unsere Méglichkeiten richten sich maBgeblich nach der Unternehmenspolitik des jeweiligen
Anbieters.

Speicherdauver

Die unmittelbar von uns Uber die Social-Media-Auftritte erfassten Daten werden von unseren Systemen ge-
|6scht, sobald Sie uns zur Léschung auffordern, lhre Einwilligung zur Speicherung widerrufen oder der Zweck
fUr die Datenspeicherung entfallt. Gespeicherte Cookies verbleiben auf Inrem Endgerdt, bis Sie sie I6schen.
Zwingende gesetzliche Bestimmungen - insb. Aufbewahrungsfristen — bleiben unberGhrt.

Auf die Speicherdauer Ihrer Daten, die von den Betreibern der sozialen Netzwerke zu eigenen Zwecken ge-
speichert werden, haben wir keinen Einfluss. FUr Einzelheiten dazu informieren Sie sich bitte direkt bei den
Beftreibern der sozialen Netzwerke (z. B. in deren DatenschutzerklGrung, siehe unten).

lhre Rechte

Sie haben jederzeit das Recht, unentgeltlich Auskunft Gber Herkunft, Empfanger und Zweck lhrer gespeicher-
ten personenbezogenen Daten zu erhalten. Innen steht auBerdem ein Recht auf Widerspruch, auf Daten-
Ubertragbarkeit und ein Beschwerderecht bei der zustindigen Aufsichtsbehdrde zu. Ferner kbnnen Sie die
Berichtigung, Sperrung, Léschung und unter bestimmten Umstdnden die Einschrénkung der Verarbeitung
Ihrer personenbezogenen Daten verlangen.

Unser Social-Media-Auftritt bei YouTube

Wir verfUgen Uber ein Profil bei YouTube. Anbieter ist die Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland. Details zu deren Umgang mit Ihren personenbezogenen Daten entnehmen Sie der
Datenschutzerkl@rung von YouTube: https://policies.google.com/privacy.

Wir haben YouTube-Videos in unser Online-Angebot eingebunden, die auf http://www.YouTube.com ge-
speichert und von unserer Website aus direkt abspielbar sind. Grundsétzlich wird bereits bei Aufruf einer Seite,
mit eingebetteten Videos, lhre IP-Adresse an YouTube gesendet und Cookies auf lhrem Rechner installiert.
Wir haben unsere Videos allerdings im ,,erweiterten Datenschutz-Modus" eingebunden, d. h., es werden
keine Daten Uber Sie als Nutzer an YouTube Ubertragen werden, wenn Sie die Videos nicht abspielen.

Erst wenn Sie die das Video zum Abspielen anklicken, werden insbesondere die folgenden Daten Ubertra-
gen:

IP-Adresse; Datum und Uhrzeit der Anfrage; Zeitzonendifferenz zur Greenwich Mean Time (GMT); Inhalt der
Anforderung (die konkrete Seite, die Sie auf unserer Website aufgerufen haben); Zugriffsstatus/HTTP-Sta-
tuscode; jeweils Ubertragene Datenmenge; Website, von der die Anforderung kommt; Browser; Betriebssys-
tem und dessen Oberfldche; Sprache und Version der Browsersoftware; verwendete Hardware (PC, Smari-
phone etc.); Standort (wenn Google Maps aktiviert ist)

Auf diese DatenUbertragung haben wir keinen Einfluss.

6. Datenerfassung dariber hinaus.

(1)

Audio- und Videokonferenzen.

FOr die Kommunikation mit unseren Kunden setzen wir unter anderen Online-Konferenz-Tools ein. Die im Ein-
zelnen von uns genutzten Tools sind unten aufgelistet. Wenn Sie mit uns per Video- oder Audiokonferenz via
Internet kommunizieren, werden lhre personenbezogenen Daten von uns und dem Anbieter des jeweiligen
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(2)
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Konferenz-Tools erfasst und verarbeitet. Einzelheiten zur Datenverarbeitung werden nachfolgend beschrie-
ben:

a) Datenerfassung: Die Konferenz-Tools erfassen alle Daten, die Sie zur Nutzung der Tools bereitstellen /
einsetzen (E-Mail- Adresse und / oder |lhre Telefonnummer). Ferner verarbeiten die Konferenz-Tools die
Dauer der Konferenz, Beginn und Ende (Zeit) der Teilnahme an der Konferenz, Anzahl der Teilnehmer
und sonstige ,,Kontextinformationen im Zusammenhang mit dem Kommunikationsvorgang (Metada-
ten). Des Weiteren verarbeitet der Anbieter des Tools alle technischen Daten, die zur Abwicklung der
Online-Kommunikation erforderlich sind. Dies umfasst insbesondere IP-Adressen, MAC-Adressen, Ge-
rate-IDs, Gerdtetyp, Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon oder Lautspre-
cher sowie die Arf der Verbindung.

b) Inhalte: Sofern innerhalb des Tools Inhalte ausgetauscht, hochgeladen oder in sonstiger Weise bereit-
gestellt werden, werden diese ebenfalls auf den Servern der Tool-Anbieter gespeichert. Zu solchen In-
halten zdhlen insbesondere Cloud-Aufzeichnungen, Chat-/ Sofortnachrichten, Voicemails hochgela-
dene Fotos und Videos, Dateien, Whiteboards und andere Informationen, die wdhrend der Nutzung
des Dienstes geteilt werden. Bitte beachten Sie, dass wir nicht vollumf&nglich Einfluss auf die Datenver-
arbeitungsvorgdnge der verwendeten Tools haben. Unsere Mdoglichkeiten richten sich maBgeblich
nach der Unternehmenspolitik des jeweiligen Anbieters. Weitere Hinweise zur Datenverarbeitung durch
die Konferenz-Tools entnehmen Sie den DatenschutzerklGrungen der jeweils eingesetzten Tools.

c) 1Iweck und Rechtsgrundlagen: Die Konferenz-Tools werden genutzt, um mit angehenden oder beste-
henden Vertragspartnern zu kommunizieren oder bestimmte Leistungen gegentber unseren Kunden
anzubieten (Art. 6 Abs. 1 lit. b DSGVO). Des Weiteren dient der Einsatz der Tools der allgemeinen Ver-
einfachung und Beschleunigung der Kommunikation mit uns bzw. unserem Unternehmen (berechtigtes
Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO).

d) Speicherdauer: Die unmiftelbar von uns Uber die Video- und Konferenz-Tools erfassten Daten werden
von unseren Systemen geldscht, sobald Sie uns zur Léschung auffordern, Ihre Einwiligung zur Speiche-
rung widerrufen oder der Zweck fUr die Datenspeicherung entfdllt. Gespeicherte Cookies verbleiben
auf lhrem Endgerdt, bis Sie sie I16schen. Zwingende gesetzliche Aufbewahrungsfristen bleiben unberUhrt.
Auf die Speicherdauer lhrer Daten, die von den Betreibern der Konferenz-Tools zu eigenen Zwecken
gespeichert werden, haben wir keinen Einfluss. FUr Einzelheiten dazu informieren Sie sich bitte direkt bei
den Beftreibern der Konferenz-Tools.

GoTo Meeting:

Wir nutzen GoTo Meeting. Anbieter dieses Dienstes ist die LogMeln Ireland Unlimited Company, 10 Hanover
Quay, Dublin 2, DO2R573, Ireland. Details zur Datenverarbeitung entnehmen Sie der Datenschutzerkl@rung
von GoTo Meeting: https://www.goto.com/de/company/legal/privacy.

Datenschutz im Support

Personenbezogene Daten von Nutzern und Interessenten werden zum Zwecke der Erbringung von Service-
und Supportdienstleistungen erhoben und verarbeitet. Dies dient der DurchfGhrung des durch die Registrie-
rung begrindeten Nufzungsverhdltnisses und gegebenenfalls zur Anbahnung weiterer Vertrage (Art. 6 Abs.
11it. b DSGVO).

Die Verarbeitung von Service- und Supportanfragen erfolgt schwerpunktmd@Big telefonisch und auf elekiro-
nischem Wege, u.a. via Fernwartung. Dies ist der Fall, wenn ein Nutzer oder Interessent Probleme und Fragen
rund um die Einrichtung und Inbetriebnahme, den Betrieb und die Anwendung der Software-Lésungen und
Plattformen der easy Login GmbH per E-Mail, Fax oder auf anderem Wege Ubermittelt.

Bei den personenbezogenen Daten des Nutzers oder Interessenten handelt es sich in der Regel um Daten
gemasB Ziffer 4.3 und darUber hinaus Angaben zum Internetbrowser, Betriebssystem oder Uhrzeit sowie erfor-
derliche, weitere Angaben zu Software auf dem PC des Nutzers. Diese werden in Form eines Tickets in einem
Ticketsystem gespeichert.

Mit der Anlage eines Supporttickets im Ticketsystem von easy Login, werden die Ubermittelten Daten zum
Zwecke der Abwicklung des Service- oder Supportfalls unter Beachtung der gesetzlichen Vorschriften ge-
speichert. Die Daten und der Kommunikationsverlauf werden im System gespeichert. Diese Speicherung er-
folgt im Sinne des Nutzers, um eine jederzeitige historische Nachvollziehbarkeit zu gewdhrleisten und um aus
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den Daten aller Service- und Supportfdlle schnelle Antworten und Problemlésungen abzuleiten, was der Re-
alisierung einer kurzen Reaktionszeit dient. Gegebenenfalls erfolgt die Weitergabe Ihrer Daten an einen von
uns beauftragten Dienstleister zur schnellen Problemlésung. Die Verarbeitung der Daten erfolgt auf Basis
Art. 6 Abs. 1 Lit. b DSGVO.

Entsprechend werden die nicht personenbezogenen Daten fUr die Beurteilung und Beantwortung &hnlich
gelagerter Supportfdlle verwendet. Eine weitergehende Verwendung oder Weitergabe der personenbezo-
genen Daten nach SchlieBung des Tickets erfolgt nicht.

Fernwartung

FUr die DurchfUhrung von Supportdienstleistungen im Rahmen einer Fernwartung nutzen wir TeamViewer.
Anbieter ist die TeamViewer Germany GmbH, Bahnhofsplatz 2, 73033 Goéppingen (Deutschland). Details zur
Datenverarbeitung entnehmen Sie der DatenschutzerklGrung von TeamViewer: https://www.teamvie-
wer.com/de/datenschutzerklaerung/. Wir haben mit dem Anbieter von TeamViewer einen Vertrag zur Auf-
fragsverarbeitung abgeschlossen.

Bewerbungsdaten

Personenbezogenen Daten von Bewerbern (z. B. Kontakt- und Kommunikationsdaten, Bewerbungsunterla-
gen, Notizen im Rahmen von Bewerbungsgesprdchen etc.) werden zum Zwecke der Abwicklung des Be-
werbungsverfahrens erhoben und verarbeitet. Die Verarbeitung kann auch auf elektronischem Wege erfol-
gen. Diesist insbesondere dann der Fall, wenn ein Bewerber entsprechende Bewerbungsunterlagen auf dem
elekironischen Wege, beispielsweise per E-Mail an den fur die Verarbeitung Verantwortlichen Gbermittelf.
Ihre personenbezogenen Daten werden innerhalb unseres Unternehmens ausschlieBlich an Personen wei-
tergegeben, die an der Bearbeitung Ihrer Bewerbung beteiligt sind.

SchlieBt der fUr die Verarbeitung Verantwortliche einen Anstellungsvertrag mit einem Bewerber, werden die
Ubermittelten Daten zum Zwecke der Abwicklung des Beschaftigungsverhdlinisses unter Beachtung der ge-
setzlichen Vorschriften gespeichert.

Sofern wir Innen kein Stellenangebot machen kénnen, Sie ein Stellenangebot ablehnen oder lhre Bewer-
bung zurickziehen, behalten wir uns das Recht vor, die von Ihnen Gbermittelten Daten auf Grundlage unse-
rer berechtigten Interessen (Art. 6 Abs. 1 lit. f DSGVO) bis zu 6 Monate ab der Beendigung des Bewerbungs-
verfahrens (Ablehnung oder ZurUckziehung der Bewerbung) bei uns aufzubewahren. AnschlieBend werden
die Daten geldscht und die physischen Bewerbungsunterlagen vernichtet. Die Aufbewahrung dient insbe-
sondere Nachweiszwecken im Falle eines Rechtsstreits. Sofern ersichtlich ist, dass die Daten nach Ablauf der
6-Monatsfrist erforderlich sein werden (z.B. aufgrund eines drohenden oder anhdngigen Rechfsstreits), findet
eine Loschung erst statt, wenn der Zweck fur die weitergehende Aufbewahrung entfdllt. Eine IGngere Auf-
bewahrung kann auBerdem stattfinden, wenn Sie eine entsprechende Einwiligung (Art. 6 Abs. 1 lit. a
DSGVO) erteilt haben oder wenn gesetzliche Aufbewahrungspflichten der Léschung entgegenstehen.
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